
网站连接安全性问题&HTPPS协议与CA证书问题
TheBackEndRoach 于 2025-03-23 19:54:11 发布

问题产生场景与处理： 
【问题】：你的网站使用HTTP协议的URI访问时浏览器提示 “您并未安全地连接至此网站。您至此网站的连接非私密。您提交的信息可能被其他人看到（例如密码、邮件、
信用卡等）。” 怎么办？

【答案】：给网站（域名申请/购买一个CA证书），让网站支持HTTPS协议，然后你用HTTPS协议的URIf访问网站就不会有这个提示了。

注：下面教程需要用到Nginx Proxy Manager软件，可以提前下载并安装备用。

官网： Nginx Proxy Manager

一，CA证书网站推荐
CA证书网站：httpsok-SSL证书自动续期

推荐这个网站，可以免费申请CA证书，学生党直接冲！当然富哥也可以选择付费购买。
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二，解决问题的步骤

1）打开网站、登录注册来到首页，点击免费申请证书

2）填写网站信息、选择证书类型、厂商
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3）登录域名购买的服务商平台配置，给域名添加一条域名解析记录，这里一华为云举例，填上你的信息然后提交，等待证书申请完成
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3）到证书管理页面下载刚才的申请的证书，并解压zip文件备用
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4）打开网站部署的服务器，安装Nginx Proxy Manager（略），打开Nginx Proxy Managerb并登录到后台，为网站配置反向代理和CA证书
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5）验证是否配置成功，当使用https协议访问网页安全提示即安装成功

三，特殊情况
6)访问网站后 提示“无法访问此网站”，那么可以在Nginx Proxy Manager中再添加1条反向代理（用“*”、“www”做二级域名），CA证书用同一份即可
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7）在此尝试用HTTPS协议访问就成功了!
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